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] Pour tchater tranquille

Si je raconte des trucs personnels a une copine ou a un copain sur un tchat, y-a-t-
il un risque que d’autres personnes le sachent ?

Ca dépend de comment tu utilises le tchat. Le féndu tchat est de permettre & deux personnasequi
sont pas dans la méme piece de discuter commiesisel trouvaient 'une en face de l'autre.

De la méme maniere que dans la vie réelle, toqueetu pourras dire a tes amis ne sera pas lu par
d’autres personnes. En effet, d’autres internanggseuvent pas lire ce que tu écris dans un tshat,
dans deux cas :

- si le tchat est public, tous les participantsves lire ou envoyer des messages, et les lire lgam&me
espace ;

- si tu as invité des personnes a venir égalencbatdr avec toi et ton copain ou ta copine. Dartase
toutes les personnes invitées pourront lire lessages que tu échanges avec ton ami(e).

Si le tchat est privé, c'est un peu comme si tis @zec un ou une amie dans ta chambre. Ce queisu é
sur le chat ne sera pas lu par d'autres persoliags évidemment, sur l'internet comme ailleursy rie
n'empéche la personne avec qui tu discutes de ldéves secrets a d’autres personnes en copiam vot
discussion et en I'envoyant a d'autres.

Un dernier conseil

Fais bien attention lorsque tu discutes dans uhaslex des inconnus. L'internet permet de se faasser
pour n'importe qui. Alors, n'accepte jamais de demton nom et ton adresse a un inconnu rencontré su
un chat ou de le rencontrer en vrai.

Si j'utilise un pseudo dans les chats et les forums, peut-on me reconnaitre et
m’identifier ?

En général, quand on discute sur un chat ou quste un message dans un forum, on utilise un pseudo
Avec ce faux nom, impossible de savoir qui est bes personnes avec lesquelles tu discutes ne ipeuve
pas savoir qui tu es sauf en te faisant parlend’ peux pas non plus savoir qui elles sont réeliéme
Alors méfiance !

Néanmoins, sache que tu ne dois pas profiter denoetymat pour faire des choses
interdites comme insulter les personnes ou écasentensonges sur quelqu'un, c'e ©
dire diffamer. En effet, la loi permet a la polme aux juges de faire des enquétes
les auteurs de messages et donc de savoir queai’gsi a écrit ou fait une chose q% I
la loi interdit. \?

Un dernier conseil

Fais bien attention lorsque tu discutes dans uhashex des inconnus. L'internet

permet de se faire passer pour n‘importe qui. AldeEcepte jamais de rencontrer pour de vrai gueiq
gue tu as rencontré sur un chat, méme s'il tetgagaisympa. Si tu hésites vraiment, parles-en axe
adulte en qui tu as confiance.
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Quand on dit qu'un tchat est réservé aux jeunes de 10 a 12 ans, y a-t-il un
systéeme ou une personne qui empéche un plus vieux d'entrer ?

Sur l'internet, on est toujours plus ou moins anugyBien sir, la police peut presque toujours ue&o
un utilisateur de l'internet qui aurait commis umfeaction. Mais il est presque impossible a |'aatieur
d'une salle de discussion de déterminer l'identitBage de la personne qui se trouve derrieriaiger.

C'est ainsi que Jean s'appelle peut-étre en r@&aitéit, que Sophie s'appelle peut-étre en faielio
gu'au lieu d'habiter au Québec, il t'écrit peue-@iepuis la ville voisine, etc. C'est aussi cefgitique I'on
peut parler & presque n'importe qui, et méme se di@i nouveaux amis plus facilement que dans la rue

Certaines salles de discussion sont surveillées, guee le ton y reste courtois, et
parfois pour éviter que des adultes n'y importutesplus jeunes. Les "modérateul
y sont parfois capables de reconnaitre et d'exclui@dulte qui se ferait passer pou
un ado. Mais cette surveillance n'est pas parfaitbon ne peut jamais étre sir de c% I
se trouve "derriére I'écran”. \2

Sur lestchatsprivés et les messageries instantanées, c'egwogmme au téléphon
. personne n'écoute tes conversations, ni ne dfg@ersonnes qui te contactent.

Quand tu retrouves des copains sutalmatou que tu es nouveau dans une salle de discussiosidere
donc tes interlocuteurs avec prudence, et restaéone discret. Choisis un pseudonyme, ne donne pas
ton nom de famille, ton numéro de téléphone owatinesse a ton interlocuteur, et ne lui transmetsig
de données confidentielles. Enfin, si tu veux ret@ un copain internaute, parles-en toujoursa te
parents avant !

J'ai des amis qui ont été insultés dans un tchat ou sur SMS. Que peuvent-ils faire
?

Quelgque soit le lieu ou les propos sont tenusyauchat, par SMS, dans un forum de discussionysur
site internet), il est interdit d'insulter quelqu'C'est ce que I'on appelle en droit le "délijdlies".

Tu sais sdrement qu'il est inutile de répondresainigultes par d'autres insultes : cela ne peut
gu'envenimer la situation. Il vaut mieux ne rieredarréter de discuter avec la personne.

Si malgré cela, la personne continue a insulteamas, ils doivent en parler avec leurs parenta ao
prof pour que ceux-ci puissent intervenir, en pn¢rcantact avec la personne qui diffuse ces insulte
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] Je connais la musique !

Ai-je le droit d'échanger des fichiers audio ou vidéo avec des amis en utilisant les
systémes peer-to-peer ?

Tu as le droit de copier un CD ou un DVD sur legdes dur de ton ordinateur mais l'utilisation de ces
copies doit étre limitée a ton usage personnel.

Tu peux, par exemple, faire une copie de ton CEépsépour I'écouter sur ton
ordinateur.

En revanche, il est interdit de rendre une compahible a travers un systéme
d'échange de fichiers (réseaueer-to-peerou sur un site web, ou encore de les
envoyer par courrier électronique. A moins quetdauou le producteur de I'ceuvre
enregistrée ne t'aie expressément autorisé a elifiette derniere, tu t'exposes et tt
exposes tes parentsl@s poursuites judiciaires

Fais donc bien attention a ne glisser dans le t@ipedont tu mets le contenu a la dispositiontdéesu
utilisateurs d'un réseau P2P que les fichiersdibieedroits, ou dont tu es toi-méme l'auteur.

Je voudrais copier des CD pour les revendre a des amis. Est-ce que je risque
quelque chose ?

Dans la plupart des cas, tu n'as pas le droit deecde la musique, des films, des séries TV oyales
vidéo pour ensuite les revendre ou méme les dantess amis, méme si tu les as toi-méme achetés.

Il est maintenant pénalement interdit d'enleveartaection des CD avec les logiciels spéciaux tpre |
trouve sur internet. Il s'agit de l'un des pointportants de la loi sur le droit d'auteur.

Seul l'artiste ou les sociétés qui réalisent ceso@Dle droit de les commercialiser.

Si malgré tout tu le fais, tu pourrais étre condanttn effet, la loi punit les pirates jusqu’a 3 des
prison.

En plus, quel que soit ton age, tes parents pa@mtréire condamnés, pour réparer les conséqueades d
bétises, a dédommager les représentants dessadisietu as vendu des copies des CD.

J'ai entendu dire que les échanges P2P étaient maintenant légaux ou que I'on ne
risquait pas grand chose ?

L'adoption de la loi sur le droit d'auteur et lesit$ voisins dans la société de l'information (DAR)) a
donné lieu a des débats passionnés et a des chemtggasqu'au dernier moment.

Il a été un temps question de retenir une soldtidiaitaire autorisant le P2P : la licence globale
optionnelle.
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A la licence globale optionnelle, les parlementaat préféré l'interdiction des échanges de ppai@
gue ce soit par la voie montante (upload) ou p&aoia descendante (download). Le Conseil
constitutionnel a censuré cette disposition, qunattait de sanctionner moins lourdement les atiisrs
de peer to peer que les autres contrefacteurs|leaompait I'égalité des citoyens devant la kEngle.

La loi n'a donc pas introduit une nouvelle régletagon du P2P. La jurisprudence de la Cour de
cassation est en train de s'affiner et la questiotéléchargement descendant devrait obtenir sasép
méme si la loi a été censurée par le Conseil datistinel sur ce point.

© Tu veux ma photo ?

Ai-je le droit de publier la photo de mes amis sur mon blog ou sur mon site perso
?

Tu ne peux pas diffuser les photos de tes amisaansobtenu leur autorisation et celle de leunepts.

C'est valable pour un blog, un forum, un site pemsais aussi pour n'importe quel document accessibl
au public (méme un document papier). L'autorisadies parents devra t'étre donnée, pour plus de
sécurité, de maniéere écrite.

En effet, la loi francaise dit que chacun de nous droit sur son image, que notre image fait paté
notre vie privée et que nous avons le droit deseafque notre photo soit publiée sans notre actesd.
parents de tes amis ont donc la possibilité depgis@r a la diffusion de I'image de leurs enfants.

Si tu publies une photo sans avoir obtenu cettarigation, tes parents pourraient étre poursuivis e
justice et condamnés a verser une grosse sommgemtar la famille de tes amis.

Ai-je le droit de copier des images que je trouve sur internet ?
Tout dépend de ce que tu comptes en faire !

Tu pourras sans aucun probleme enregistrer slworthnateur ou imprimer les images ou les textes q
tu as trouveées sur l'internet pour les affichedssimurs de ta chambre, pour les mettre dansasselr
ou pour les montrer a tes amis.

A l'inverse, tu n'as pas le droit de mettre endiguar ton blog, sur ton site perso, ot
ailleurs, des images ou des textes que tu aurdi®puer sur internet sans demand
l'autorisation.

Tu dois obligatoirement demander a l'auteur, auqgraphe, au dessinateur ou au;
sociétés qui les représentent le droit de repredeaiur création (il faut dire en détalil
quoi il s'agit), et préciser ou tu comptes la relpice (page perso, journal scolaire,
etc.)

Si tu ne demandes pas cette autorisation, de pr&fépar écrit pour en garder une trace, tu risqiéde
condamné ou de faire condamner tes parents a @ayexuteurs des images ou des textes des dommages
et intéréts. En France, les auteurs sont en eff@rigtaires de leurs créations ; c'est ce qu'peléple

"droit d'auteur".
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Puis-je diffuser des photos représentants des maisons ?
Tout dépend de ce que tu comptes en faire !

Tu peux sans aucun probléme enregistrer sur tanaiedir ou imprimer les images que tu as trouvees s
I'internet pour les afficher sur les murs de tanthige, pour les mettre dans un classeur ou pour les
montrer a tes amis.

A l'inverse, tu n'as pas le droit de mettre endigur ton blog, ou ailleurs, des imag
gue tu aurais trouvé sur internet sans demanderalgorisations :

1 - Tu dois, tout d’abord, obligatoirement demaralephotographe ou aux société:
qui le représentent le droit de reproduire cetiagen(il faut dire en détail de quoi il
s'agit), et préciser ou tu comptes la reproduiagéperso, journal scolaire, etc.)

Si tu ne demandes pas cette autorisation, de pr&fépar écrit pour en garder une
trace, tu risques d’étre condamné ou de faire aqondates parents a payer aux
auteurs des images des dommages et intéréts.

2 - Si la photo représente une maison, tu dois ggaledemander a la personne qui y habite si tu peux
mettre sur internet cette image. En effet, le pébaire de la maison peut vouloir ne pas étre eénpét
des personnes qui viendraient le voir apres qaéstmis la photo de sa maison sur ton site.

o Ca me révolte !

J'ai découvert des pages et des contenus choquants sur l'internet. Que faut-il
faire ?

Il peut t'arriver, au cours de ta navigation suvéb, en utilisant un logiciel d'échange de fichigeer-to-
peer (P2P), ou méme en consultant ton courrietrél@que, de rencontrer des textes ou des images
choquants.

Certains de ces contenus sont peut-étre illégaumpe par exemple l'incitation a la haine racialdésou
pornographie mettant en scene des enfants.

Dans ce cas, un seul réflexe : parles-en aveates(s ou un prof, qui pourront décider de signzdsr
contenus aux personnes appropriées. lIs te guitheeos les sitebttp://www.internet-mineurs.gouv.éu
http://www.pointdecontact.net

Y a-t-il des sites ou des blogs interdits aux mineurs ?

Il existe des sites proposant des images quitédsision ou au cinéma, seraient déconseilléstaudits
aux moins de 18 ans. Il existe aussi des sitesogeoyt des jeux d'argent interdits aux mineurs ander
(les mineurs n'ont pas le droit d'entrer dans wmod. Mais sur un site internet, il n'y a persopoar
t'interdire I'acces a ces sites.

Le plus souvent, il te suffit de déclarer a I'eatd@ site que tu as plus de 18 ans pour pouvaceaer.
Si tu mens sur ton age, tu ne commets pas unefioingamais tu oublies que les avertissements qui
figurent sur la page d'accueil de ces sites sdastfaur te protéger. En effet, certaines imagesams
textes peuvent parfois blesser les jeunes.
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Parce que ces contenus sont nombreux sur l'infélraetive parfois que I'on tombe sans I'avoir kosur
des textes ou des images violents ou pornographiduans ces cas la, surtout si cela t'a laissé une
impression désagréable, n'hésite pas a en padsrgarents ou a un prof.

(5] C'est mon site

Ai-je le droit de publier la photo de mes amis sur mon blog ou sur mon site perso
?

Tu ne peux pas diffuser les photos de tes amisaansobtenu leur autorisation et celle de leunepts.

C'est valable pour un blog, un forum, un site pemsais aussi pour n'importe quel document accessibl
au public (méme un document papier). L'autorisadies parents devra t'étre donnée, pour plus de
sécurité, de maniere écrite.

En effet, la loi francaise dit que chacun de nous droit sur son image, que notre image fait paté
notre vie privée et que nous avons le droit deseafque notre photo soit publiée sans notre actesd.
parents de tes amis ont donc la possibilité depgis@r a la diffusion de I'image de leurs enfants.

Si tu publies une photo sans avoir obtenu cetterigation, tes parents pourraient étre poursuivis e
justice et condamnés a verser une grosse sommgertar la famille de tes amis.

Ai-je le droit de mettre des fichiers musicaux en téléchargement sur mon blog ou
sur mon site perso ?

Les fichiers MP3 sont souvent des fichiers musiadixres bonne qualité reproduisant les principales
chansons de tes artistes préférés.

Seulement, tu ne peux pas mettre sur ton blog otosisite perso n’importe quels fichiers. Tu nenpas
les diffuser que s’ils sont ta propre création ae ty as été autorisé a le faire par leurs auteurs.

En conséquence, tu ne peux pas diffuser la plulearfichiers que tu aurais obtenus sur l'interined o

partir de CDs que tu possedes. Si tu mets en tigadichiers, tu commets une infraction. Selon&ge,
tu pourrais méme étre poursuivi en justice et ggsmis pourront également étre tenus de payer des
dommages et intéréts aux artistes ou aux sociétésgreprésentent.

La nouvelle loi sur le droit d'auteur ne change Aecela, seuls les artistes peuvent décider deamest
ligne gratuitement leur musique. Par contre, isexde nombreux artistes qui diffusent leur musique
gratuitement avec des licences libres.

Puis-je mettre sur mon blog ou sur un site un email que j'ai recu ?

Tu ne peux pas mettre un courrier (papier, élewt@) sur un forum, sur ton blog ou sur un site, ou
méme l'envoyer a tes amis sans lI'accord de la presqui te I'a envoyé.

Si tu ne respectes pas cette regle, tu pourras) smh age, étre poursuivi en justice. Tes parents
pourraient également étre tenus de payer de I'aggknpersonne qui t'a envoye le message, sictes a
lui ont fait du tort.

De méme, saches que les courriers que tu envoigsuvent pas étre reproduits ou ré-envoyes a é'autr
personnes sans ton accord.
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] Attention : vie privée
Faut-il donner sa vraie adresse quand on nous la demande sur internet ?

Il arrive que des sites te demandent ton adresad.e3ntu ne sais pas a quoi ton adresse va &uirs
ou si tu ne souhaites pas recevoir de publicitésshoite aux lettres qui te sert a communiquec &o®
amis, tu as la possibilité de donner une faussesadr ou bien une autre adresse que celle det¢aalosi
lettres principale.

Parfois, si tu veux t'inscrire a une lettre d’infoation qui t'intéresse ou si tu achétes quelquseckor
I'internet, tu devras quand méme donner ton adnasseipale ! Mais assure toi toujours que le gitete
demande ton adresse protége cette information.

Le site qui demande ton adresse doit toujoursréeécisément comment et par qui elle sera wilisé
Demande ou regarde bien si elle ne risque pag dlétinée ou vendue a d'autres sites. Cela éviterauq
recoives beaucoup de messages de pub que tu s'dermpandés.

N'oublie pas que tu as le droit de demander awasfeel tu as donné ton adresse d’arréter de tyenvo
des messages.

Lorsque tu rencontres quelqu'un de sympa suchat, évite aussi de lui donner tout de suite ton adres
principale ! Fais plutét connaissance avant delduiner la possibilité de te contacter aussi facigm
gue tes amis les plus proches !

Dois-je donner des informations sur mes parents quand on me les demande sur
un site ?

Dans tous les cas, demande a tes parents s’iidallément donner ces renseignements, et regaetde av
eux les raisons de cette demande.

Certains sites peuvent essayer d’obtenir a traeedes renseignements que tes parents refusedaent
leur donner. lls peuvent par exemple chercher aaitme leurs godts, leur travail, leur age, pour le
envoyer ensuite des publicités, pour les contastepour leur proposer d'acheter des produits.

Normalement, les sites doivent indiquer dans quellé te demandent ces renseignements et doivent
méme te dire avec précision quelles sont les irditions que tu dois donner obligatoirement.

Un site a-t-il le droit de me demander mon age ?

Certains sites demandent énormément d’informagensonnelles, notamment quand tu t'inscris a un jeu
ou que tu veux recevoir des informations. Le sierd toujours te préciser quelles sont les infoionat
que tu dois donner obligatoirement et celles quot acultatives.

Concernant ton age, certains sites le demandent’eouvoyer des messages ou te faire des propositio
qui te sont directement destinées (par exempledgaT de la publicité sur les derniéres sortiefede
vidéos). Mais il peut aussi arriver que ces infdrares soient utilisées pour tout autre chose, guedas
pas choisie.
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Fais donc tres attention lorsque tu laisses cefbemnation. En cas de doute, n’hésites pas a deenand
un adulte si tu dois vraiment donner ton age.

Est-il vrai que lorsque I'on télécharge certains logiciels, des programmes espions
s'installent sans que I'on en soit informé ?

Oui, c'est vrai. Les logiciels espions, que 'omnte aussspywaresou espiogiciels, sont de petits
programmes informatiques, le plus souvent intéguekvrés en complément d'un logiciel principal.

Un logiciel espion, qu'est-ce c'est ?

Ces petits logiciels collectent des informationsl'stilisation de I'ordinateur sur lequel ils sont
installés... Pour certaines sociétés comme pourigsip@rates, ces données ont une grande valeur !

Les logiciels espions s'installent parfois avetates programmes proposés en téléchargement gsatuit
I'internet, tout comme dans certains produits pheeegrands éditeurs de logiciels.

A quoi ¢ca sert ?

Des le démarrage de ton ordinateur, ces mouchatdsept envoyer vers les serveurs d'un

organisme central toutes les données qu'ils ofgatékes, comme tes habitudes de navigation, I'selres
des sites que tu visites le plus souvent, la cardition exacte de ton ordinateur ... voire méme terta
contenus de ton disque dur ! Les données aingatéls peuvent étre revendues a des sociétéEmui s
servent pour t'adresser certains types de puldjaiié peuvent devenir trés envahissantes ! Asnsiy es
utilisateur d'un certain logiciel d'échanges dbiéics peer-to-peer, par exemple, tu as peut-étre pu
observer que des fenétres de publicité s'ouvralestfréquemment qu'auparavant depuis l'instaladi®
ce programme sur ton ordinateur...

Pour que l'installation et I'exploitation d'un expciel sur ton ordinateur soit |égale, il faut gueen sois
informé par le créateur du programme au momenbdenstallation, et que tu les autorises
explicitement. Bien souvent, toutefois, les mergiorformant de I'existence du programme, de lareatu
des données collectées et de leur destinataisgmeas rédigées en francais, sont illisiblegantois
tout simplement absentes.

Et si je n'ai pas envie que mes données personnelles soient exploitées par ces logiciels ?

En pratique, tu peux suivre ces quelques conseils :

1. Prudence !

Avant d'installer un logiciel, surtout lorsqu'iege téléchargé gratuitement sur l'internet, saisigmt !
Renseigne-toi sur les fonctionnalités exactes dicikel et de ses éventuels modules additionnels,
demande les conseils d'un utilisateur averti eact@se, si possible, I'installation des outils gaisont pas

absolument nécessaires au fonctionnement du lagicie

2. Lis attentivement entre les lignes

Lis bien les conditions d'utilisation et le modendploi de tous les logiciels que tu comptes install
Sauras-tu y reconnaitre si ce programme ou uni@gissocié vont recueillir certaines de tes dosnée
personnelles ?
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3. Fais des bilans et des nettoyages réquliers de ton ordi

Le moyen le plus efficace de se prémunir contrédgisiels espions est d'avoir recours a des
programmes permettant de les identifier et de lesrenhors d'usage.

Il existe différents programmes, gratuits ou payacbncus pour détecter et désinstaller ou bloiguer
fonctionnement des espiogiciels (voir les liengdessous). Mais attention ! La désinstallation d'un
spyware peut s'avérer difficile lorsque la présateee dernier conditionne le bon fonctionnement
d'autres programmes. Aussi ne devrais-tu jama@naglir ce genre d'interventions sans faire une
sauvegarde de ton disque dur, et sans avoir agoiisation du propriétaire de l'ordinateur.

Qu'est-ce qu'un cookie ? Comment peut-on les (di)gérer ?
Les cookies, ce ne sont pas seulement de délibisaxits ronds !

Qu'est-ce qu'un cookie ?

Sur l'internet, un cookie est un petit fichier atnfiat texte installé par ton navigateur (Netscapernet
Explorer, Opera...) sur le disque dur de ton ordumat& la demande d'un site, au moment ou tu leesgisi

Un cookie se présente sur ton disque dur sousnaefsuivante : %‘
utilisateur@findl
Son contenu est constitué de diverses informatiodées, difficilement aw[1] k=t

compréhensibles pour ['utilisateur.

Certains cookies sont stockés sur ton ordinatenmlgo® plusieurs mois, voire plusieurs années. @aut
n'y sont "déposeés” que pour la durée de ta vigitéessite, et supprimés lorsque tu le quittes.

A quoi servent les cookies ?

Les cookies permettent au site qui les émet defireitre” un internaute en recueillant un certain
nombre d'éléments d'identification : I'adressddRystéme d'exploitation et le navigateur utiljgés
exemple, et des informations statistiques commpdges consultées, le nombre de visites, les action
effectuées sur le site, bref, les habitudes deutat®ns.

Ces "témoins de connexion" simplifient ta navigatsur certains sites, en te permettant par exedeple
ne pas avoir a saisir une méme information suiguus pages, en conservant tes préférences ou, sur
certains forums, par exemple, ton nom d'utilisatisipeuvent aussi servir a informer le resporesdhin
site de tes habitudes de navigation, qui saurasiiiis es un utilisateur régulier de son site guelles
pages tu t'intéresses le plus. Ces éléments étila mesure de la fréquentation du site, mainetent
aussi de personnaliser 'affichage de certainesspaigpublicités.

Tu peux organiser tes cookies

Les cookies sont le plus souvent créés sur tomatelir sans que tu en sois informé(e). Mais tu peux
facilement les maitriser.

Tu peux ainsi a tout moment :
- éliminer les cookies conservés sur ton ordinateur
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et
- configurer ton navigateur pour qu'il t'avertigsesqu'un site demande la création d'un cookie auwr p
gu'il refuse automatiqguement tous les cookies.

(5] Halte aux virus

Ai-je le droit d'envoyer un virus par courrier électronique ? Et si ce n'est pas de
ma faute ?

Tu n'as pas le droit, méme pour rire, d'installed@nvoyer un virus par courriel ou par messagerie
instantanée sur un ordinateur. Tu commettrais nifinadtion.

Situ es agé(e) de 13 ans et plus, tu pourrais nédmeoursuivi en justice. Et quelque soit ton, &g
parents pourraient étre tenus de payer des domreagegéréts a ta victime.

Cependant, il peut arriver qu'un virus infecte esaagerie et se diffuse de lui-méme, et contreltaté,
a certains de tes contacts ! Tu n'as rien a craidans un pareil cas.

Par prudence, et pour ne pas voir tes logicidigtgtrs endommagés, tes parents et toi devez panse
installer un logiciel antivirus sur votre ordinateet a le tenir a jour ! Enfin, méfie-toi des downts
joints a certains messages électroniques : ilsetagyarfois des virus !

o ""La vérité si j'mens ..."
Une copine m’a envoyé un message me disant de I'’envoyer a tous ceux que je
connaissais car je pourrais gagner de I’'argent. Est-ce vrai ?

Non, c'est sirement un canular (on dit souvenheax" comme en anglais).

Pour que tu sois réellement payé, il faudrait gusolciété puisse compter le nombre de fois ou tu as
envoyeé le message, ce qui n'est pas possible (@eit tres cher).

Fais attention, actuellement, des milliers de detsrélectroniques mensongers de ce type circalent
l'internet.

Comment fonctionnent-ils ?

Apres avoir annonceé une fausse information, iloaraggent les personnes qui
recoivent le message a le renvoyer aupres d’urgtesgl nombre de personnes, a tc
tes amis par exemple.

lIs prennent plein de formes différentes commefansse alerte aux virus, de fauss
chaines de solidarité (si tu transmets le messa@eparsonnes tu pourras permettre
soigner un enfant malade) ou de fausses promesgdeadransmets le message a 20
personnes, tu pourras gagner un chéque de 20 euros)

Par exemple, un faux message avait été envoyéardbreuses personnes leur conseillant de supprimer
un fichier sur leur ordinateur. Or, il s’agissditmme partie du programme permettant a ce dernier de
fonctionner correctement.
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Dans tous les cas, et si tu as un doute lorsqregtus un tel message de tes amis, rends-toi sitele
Hoaxbuster ou tu pourras trouver beaucoup d’inféiona et qui pourra te dire si ton message est ¢aux
au contraire est vrai.

J'ai recu un message électronique m'alertant de I'existence d'un virus sur ma
machine et m'incitant a supprimer un fichier. Puis-je me fier a ce courriel ?

Il est tres rare que les fabricants de matérides@diteurs de logiciels avertissent leurs clieletta
présence d'un virus sur leur machine. Il est englu®rare qu'ils envoient des fichiers de miseug par
courriel.

Considere donc de tels messages avec prudenpeullent étre le fait d'une personne malveillante, o
n'étre qu'un "hoax", c'est-a-dire un canular.

Ces canulars sont en fait des messages mensodiffeisés a un grand nombre de personnes, qui sont |
plus souvent elles-mémes invitées a renvoyer lsagesaupres de tous leurs contacts. Ils peuvent
prendre des formes variées, comme celle d'unedalsge aux virus, de fausses chaines de soéidarit
de fausses promesses. Ainsi, par exemple, un "hamaeskillait de supprimer un fichier présenté comme
étant infecté. Il s'agissait en réalité d'un ficlmeportant du systéeme d'exploitation Windows, présur

un trés grand nombre d'ordinateurs : le supprimgyéehait I'ordinateur de

fonctionner.

En conséquence, lorsque tu recois un tel messagde dttentivement et réfléchis bit
avant de le diffuser a tes amis.

Enfin, ne transmets jamais de mot de passe owdination personnelle par courrie
Ou par messagerie instantanée a une personna gaebnnais pas, méme si elle ¢
présente comme membre d'une société ou d'unetaujaelconque. Si besoin,
n‘hésite pas a en parler a tes parents ou a unquicauront te conseiller.

Si je trouve une information qui est fausse, que puis-je faire ?

Personne ne contrdle les contenus diffusés sterfiet et surtout leur exactitude. N'importe quitpEnsi
diffuser des informations sur le réseha.loi fixe quelques limitea cette liberté, mais elle n'interdira
jamais a personne de s'exprimer, sur l'internetngerailleurs, sur un sujet qu'il ne connait paséiorent
|

Si une information disponible sur un site web odarmm te parait inexacte, essaie d'aller la vargur
un autre site, auprés d'un spécialiste ou dansign N'hésite pas, aprés avoir marement réflémhi t
message, a écrire poliment a l'auteur du site omedumestre pour lui donner ton point de vue et tes
arguments.

Mais si le contenu te parait illégal (fausses aatoiss, injures, propos racistes...), parles-etbphavec
tes parents ou avec un prof, qui sauront te cdessilr I'attitude a adopter.
Quelle différence y a-t-il entre injurier quelqu'un et le diffamer sur Internet ?

Comme dans la vie réelle, quand tu t'exprimes surlog, un forum, ou ton site perso, tu es soumis a
certaines régles. Il est interdit de prononcer'éarite certaines choses qui pourraient blessenanguer
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de respect a la personne a qui tu t'adresses ol gises par tes propos, et donc de diffameriguder
quelqu'un sur internet.

L'injure, c'est toutes les expressions visant wregnne et qui manifestent un mépris, une critique
infondée. Ce qui est pris en compte c'est a ladsisnots prononcés mais également la maniereildont
sont dits, comme par exemple dans le cas de I'esipre:"la prof d'histoire est une grosse vache"

La diffamation, c'est lorsque tu insinues que quialya fait quelque chose de mal alors que ceth pges
vrai. C'est dire de quelqu'un, par exemple, gstiuam voleur. Il n'est pas nécessaire que le nola de
personne que tu attaques apparaisse. Des lora gaeslonne peut étre identifiée facilement, tu cetam
de la diffamation.

Les personnes qui diffament ou qui injurient dessgaur l'internet peuvent, dans certains cas, étre
condamnées par la justice. Lorsque ces personhesains de 18 ans, leurs parents peuvent également
étre tenus de payer de l'argent pour réparer b#irses.

Par ailleurs, des éleves ont déja été exclus detdieége ou de leur lycée par le conseil de disepde
I'établissement pour avoir injurié certains de $eunofs sur leurs blogs.

Que peut-il se passer si on donne des fausses informations sur Internet, par
exemple si on fait des canulars ?

Sur internet, il circule de nombreuses informatjamaies ou fausses. Pour s'amuser, on peut étkede
diffuser des canulars ou des rumeurs, quelquegustis pour voir si la personne va se faire avoir.

Diffuser de tels mensonges n'est pas correct. féhy &f essayes de tromper des personnes qui peuven
avoir confiance en toi et dans ce que tu dis. Ména&est uniquement pour t'amuser, ces canulargepéu
blesser ou faire du mal & des personnes.

Sache également que dans certains cas, les pessquirdiffusent de fausses nouvelles sur l'internet
peuvent étre condamnées par la justice. Leurs {satenront, en plus, payer pour réparer |'ensendde
dommages que ces fausses nouvelles auraient percaus

(5] Sens interdit

Puis-je étre poursuivi en justice parce que j'ai fait ou dit quelque chose d'interdit
sur internet ?

On ne peut pas tout dire sur l'internet, les fordmsliscussion, sur son blog ou son site persst phar
exemple interdit de faire de fausses accusatidffarfthtion), de proférer des injures ou des propos
racistes, ou encore de diffuser sans autorisagsrcdpies de contenus (textes, images, musiquesnt) d
on n'est pas l'auteur.

Si tu commettais l'une de ces infractions, toestgarents pourriez devoir répondre de cela déxant
justice.

A partir de 13 ans, une personne est considéréemeamsponsable devant la loi, et peut étre condamné
a des peines de prison !

Les parents peuvent également étre condamnésex derargent pour réparer les éventuelles
conséquences des bétises de leur enfant.



